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1. PROTECCION, SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

La informacion de nuestros clientes y usuarios es de vital importancia para Samsung Electronics Colombia
S.A. asf como la nuestra. Por tanto, contamos con politicas, procedimientos y estandares de seguridad de
la informacidn, cuyo objetivo es proteger y preservar la integridad, confidencialidad y disponibilidad de Ia
informacién, independientemente del medio o formato donde se encuentre, de su ubicacién temporal o
permanente o de la forma en gue ésta sea transmitida. En este sentido, nos apoyamos en herramientas
tecnologicas de seguridad e implementamos practicas de seguridad reconocidas en la industria, que
incluyen: transmisién y almacenamiento de informacién sensible a traves de mecanismos seguros, tales
como cifrado, uso de protocolos seguros; aseguramiento de componentes tecnoldgicos, restriccién de
acceso a la informacidn sélo a personal autorizado, respaldo de informacidn, précticas de desarrollo seguro
de software, entre otros.

Los terceros contratados por Samsung Electronics Colombia S.A., estan igualmente obligados a adherirse y
dar cumplimiento a las politicas y manuales de seguridad de la informacion, asi como a los protocolos de
seguridad que aplicamos a todos nuestros procesos.

Todo contrato de Samsung Electronics Colombia S.A. con terceros (contratistas, consultores externos,
colaboradores temporales, etc.) que involucre el tratamiento de informacién y datos personales, incluye
un acuerdo de confidencialidad que detalla sus compromisos para la proteccién, cuidado, seguridad y
preservacion de la confidencialidad, integridad y privacidad de la misma. Adicional a dicho contrato a
continuacion se enlistan algunas medidas requeridas para dar cumplimiento a la obligacion de
confidencialidad como proveedor de Samsung Electronics Colombia S.A.

I1. MEDIDAS A ADOPTAR
1. SEGURIDAD DEL RECURSO HUMANO

a. Capacitacién y Sensibilizacién del Personal

e Realizar la capacitacion y sensibilizacién del personal en temas de seguridad de la informacion
teniendo en cuenta los diferentes roles y responsabilidades, la periodicidad de dichas
capacitaciones y sensibilizaciones etc.

Cuando se trata de datos confidenciales que se filtran, a menudo son los propios empleados de la empresa
los que corren mayor riesgo. Esto no es necesariamente debido a razones maliciosas tampoco; a menudo
es simplemente porque no se proporciond la formacién adecuada.

Al capacitar a sus empleados sobre la proteccién de informacién confidencial, es una buena idea comenzar
primero explicando por qué la confidencialidad de los datos es tan importante y luego brindar capacitacion
sobre los aspectos practicos de la proteccién de datos, es decir, usar contrasefias seguras, destruir
documentos, etc.

A continuacion, otros temas relevantes al momento de capacitar a sus empleados, contratistas y/o
colaboradores:
e Recuérdele al empleado que tiene responsabilidad legal por sus declaraciones y acciones.
e Resalte laimportancia de la confidencialidad de la Informacion Confidencial y defina los propdsitos
para los cuales se puede utilizar la Informacién Confidencial.
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e (Cree parametros para compartir o discutir la informacién confidencial con terceros, familiares y
amigos.

e Restrinja la difusion o transferencia de informacién confidencial fuera de las instalaciones del
empleador o cliente o |la descarga a dispositivos electrénicos de personas sin autorizacion.

e Limite los medios a través de los cuales se puede transmitir la Informacién confidencial, es decir,
solo a través de las computadoras, el correo electrénico, los teléfonos y los servidores del
empleador, sin medios personales.

e Eduque al empleado sobre qué hacer cuando la divulgacién de Informacion Confidencial esta
obligada por un tribunal de justicia, estatuto, reglamento o cualquier regla del intercambio de
valores relevante.

e Especifique las consecuencias de la divulgacion de informacién confidencial sin autorizacion.

b. Ingresoy desvinculacién del personal
Gestionar de manera segura el ingreso y desvinculacion de su personal, incluyendo temas como verificacion
de antecedentes, firma de acuerdos de confidencialidad, recepcion de entregables requeridos para generar
paz y salvos entre otras caracteristicas.

c. Designacién de personas clave de contacto
Informar a SAMSUNG dentro de los cinco (5) dfas calendario siguientes a la suscripcién del contrato, las
personas designadas para el manejo de la informacién confidencial mediante correo electronico a la
persona de contacto en Samsung con copia al correo electrénico de notificaciones
(legal.samcol@samsung.com).

Lleve un registro de los archivos y demds elementos de informacion recibidos por Samsung para desarrollar
el objeto contractual relacionando las personas designadas para su manipulacion.

En caso de modificacién de una o varias de las personas designadas para el manejo de la informacion,
reportela a Samsung en el mismo término y por el mismo medio antes mencionados y asegurese de que
las personas antes encargadas, entreguen y/o destruyan la informacién suministrada durante el tiempo
que fue asignada.

2. CONTROL DE ACCESO

a. Ingreso seguro a los sistemas de informacién
Gestionar el acceso a sus sistemas de informacién de manera segura, empleando métodos preventivos
contra ataques de fuerza bruta, validando los datos completos para ingreso a los sistemas, empleando
métodos para cifrar la informacién de acceso a través de la red entre otros.

b. Gestién de usuarios y contrasefias
Disponer de un proceso seguro de creacién de usuarios y asignacién de contrasefias.

Para cualquier informacién gue se almacene digitalmente, es increiblemente importante que controle el

acceso mediante el uso de contrasefias, cortafuegos y cifrado. Esto es especialmente importante cuando
—_lainformacion esta contenida en dispositivos de almacenamiento mads pequefios, como unidades USB que
se extravian facilmente.
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Al usar contrasefias para controlar el acceso a la informacidn confidencial, debe asegurarse de que sean
seguras y que se cambien regularmente. El uso de contrasefias faciles de adivinar es un error gue cometen
muchas empresas y algo que debe evitar si desea mantener segura su informacion confidencial. El mejor
tipo de contrasefias a usar es una combinacién de mayusculas y mindsculas, asf como caracteres especiales.

c. Correos electrénicos corporativos

Cualquier intercambio de informacién mediante correo electrénico, se debera realizar utilizando un correo
corporativo asociado al dominio de la compafiia; el cual deberd haberse previamente informado a Samsung
de conformidad con el literal c. del numeral 1 de este documento.

3. SEGURIDAD FISICA Y DEL ENTORNO

Control de acceso fisico

e Garantizar el control de acceso seguro a las instalaciones al personal autorizado.

e Utilizar contenedores de basura y trituradoras confidenciales

e Si necesita deshacerse de documentos confidenciales, asegurese de destruirlos o usar un
contenedor de basura confidencial.

e Cuente con gabinetes de almacenamiento de documentos con llave.

Para proporcionar un nivel adicional de proteccion, también es una buena idea mantener los
gabinetes de almacenamiento con llave en una habitacién con llave a la que no todos puedan
acceder.

e Sj es necesario entregar los documentos fisicos, entonces es una buena idea usar un servicio de
mensajeria confiable o, idealmente, que alguien de confianza dentro de su organizacion los
entregue.

e Si utiliza un programa de intercambio de archivos, es muy importante cifrar los documentos y
asegurarse de que utiliza un proveedor de servicios de confianza y validar las personas que tienen
acceso y gue sus funciones tengan relacion con la informacion a compartir.

b. Reuniones

e Tratar toda la informacién compartida por Samsung en reuniones o eventos, como confidencial.
e Dar cumplimiento al direccionamiento sobre manejo de informacion en reuniones o eventos’
relacionado a continuacion:

— Llevar registro de las reuniones o eventos con las personas asistentes, propdsito de la reunion
e informacidn compartida.

—  Suscribir “compromiso de seguridad de la informacién del proyecto” con los asistentes (ver
Anexo 1)

— Reportar a Samsung los terceros con quien se compartié la informacion (que informacion: ej:
Brief de un Proyecto de Samsung) y propdésito, asi como detalles de la reunidn (fecha y hora),
medio(s) a través del{os) cual(es) se entregd la informacion de Samsung.

— Iniciar Iz reunidn o evento una vez los asistentes hayan dejado en lugar designado por el
organizador del evento, los celulares, dispositivo de grabaciones, computadores, etc.

e Replicar el procedimiento antes indicado, en cualquier reunién o evento con los colaboradores
designados para realizar cualquier actividad requerida por Samsung, esto incluye empleados,
contratistas, consultores externos, colaboradores temporales, etc.
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4. PROTECCION DE ACTIVOS
Disponer de medidas que protejan la informaciéon contenida en los equipos de la compafifa.

5. MANTENIMIENTO DE EQUIPOS
Contar con procedimientos gue verifiqguen método, responsable y pericdicidad de mantenimientos
preventivos y correctivos de equipos de la compafiia

6. DESTRUCCION DE INFORMACION

e Enviar reporte semestral a la persona de contacto en Samsung, con la informacién suministrada
por Samsung durante los Ultimos 6 (seis) meses, incluyendo fecha en la cual fue entregada la
informacién, persona que compartio la informacién, personas que tuvieron o tienen acceso a la
misma, propdsito de la informacion y estado de la informacién: en uso o eliminada.

e Destruir y/o retornar la informacién suministrada por Samsung a la terminacién de la relacion
comercial y durante la relacién comercial cuando asi lo requiera Samsung o cuando no se necesite
para el desarrollo de las actividades requeridas por Samsung.

e Entregar certificacién de destruccién de informacién confidencial adentro de los cinco (5) dias
habiles siguientes de la solicitud de Samsung y a la terminacién de la relacion comercial.

. VERIFICACION DE CUMPLIMIENTO DE LAS MEDIDAS REQUERIDAS

i. AUDITORIAS

Teniendo en cuenta que las medidas de seguridad antes mencionadas, son de obligatorio cumplimiento a
menos que exista una sustituta que cumpla el mismo propdsito, SAMSUNG realizara las siguientes
actividades a efectos de asegurar su cumplimento.

a. Auto-auditoria

Una (1) vez por afio 0 a su discrecién durante el término de la relacion contractual, SAMSUNG podra remitir
al correo electrénico de contacto con copia al de notificaciones del contratista, un formato con preguntas
que permitirdn validar el cumplimiento de las actividades y soportes de seguridad de la informacion
mencionados en esta guia.

El contratista, contara con un maximo de diez (10) dias habiles a partir del momento de recibo para remitir
diligenciado el formato y aportar las evidencias de las respuestas consignadas. Este se deberd remitir a la
persona de contacto en Samsung, con copia al correo de notificaciones de Samsung:
legal.samcol@samsung.com.

Una vez recibido, Samsung realizara el andlisis y evaluacién de la informacién brindada. En el evento de
existir alguna inquietud, recomendacion y/o peticién respecto al formulario y/o sus evidencias, esta(s)
serd(n) comunicada(s) nuevamente al contratista a efectos de que este desarrolle de sus explicaciones y
presente un plan de mejora que incluya términos en su implementacion. Para esto el contratista contara
con diez (10) dias habiles, contados a partir del recibo del correo de solicitud de Samsung. En caso de no

~—~._ presentarse plan de mejora en el término antes mencionado y/o en el evento en que no sea ejecutado el

s

" “plan, Samsung tendrd la facultad de dar por terminado el contrato de manera anticipada sin lugar a
‘WIE" . Indemnizacion alguna.

o S
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b. Auditoria en sitio

Samsung a su discrecion, podrd realizar visitas, previamente o no, acordadas con el contratista a efectos de
validar en sitio el cumplimiento de las medidas requeridas. Durante |a visita, el contratista permitira el
ingreso a las instalaciones del contratista a la(s) persona(s) designada(s) por Samsung para realizar la
inspeccion, las cuales deberan identificarse y su autorizacién podra validarse comunicandose con la
persona de contacto de Samsung.

EL CONTRATISTA brindard a SAMSUNG toda la cooperacién razonable para realizar tales inspecciones y/o
auditorias, incluyendo, pero sin limitarse a, facilitar las instalaciones, entre otras. EL CONTRATISTA brindara
|z colaboracidn necesaria para ubicar y explicar la informacidn pertinente.

ii. CERTIFICACIONES

El Tercero deberd entregar a Samsung un Certificado anualmente o cuando este lo requiere, que cumple
con los estandares y requerimientos establecidos por Samsung en esta Gufa como:

i. Seguridad del Recursc Humano.

ii. Control de Acceso

iil. Seguridad Fisica y del Entorno

iv. Proteccion de Activos
V. Mantenimiento de Equipos
Vi Destruccidén de Informacion.
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ANEXO No. 1
COMPROMISO DE SEGURIDAD DE LA INFORMACION DEL PROYECTO

Al firmar este documento, confirmo que entiendo que el proyecto ,en el que estoy
participando, involucra informacién importante y sensible de la empresa. Acepto cumplir con todas las
normas y directrices de seguridad de la informacidn, y se compromete a emprender |as siguientes acciones
para proteger los actives de informacion confidencial de la empresa:

ASUNTO CONFIRMACION
1. No hablaré sobre ninguna informacion relacionada con este proyecto fuera de la
compafila o en areas publicas dentro de la compafifa ni la divulgaré a colegas,
conocidos, amigos, compafiias asociadas o cualquier otra persona o en Internet
(portales, blogs, servicios de redes sociales).
2. Antes de entregar informacién relacionada con el proyecto (por ejemplo, muestra,
maqueta, dibujo, especificacion, hoja de ruta, codigo fuente, binario) a cualguier otra
persona (incluida cualquier persona en un equipo relacionado de la empresa),
comprobaré si la persona ha firmado el Compromiso de seguridad del proyecto y ha
recibido la aprobacidn de un gerente de nivel ejecutivo de mi equipo.
3. Mantendré todas las muestras y maquetas blogueadas cuando no estén en uso.
Realizaré un inventario diario de ellos verificando fisicamente el estado
4. Solo usaré una muestra autorizada por Samsung y nunca fotografiaré ni filmaré
ninguna de las muestras 0 maguetas para ningln proposito (incluido el informe
interno).
5. Nunca sacaré muestras 0 maguetas sin cumplir con los procedimientos de
realizacion o para cualquier otro propdsito gue no sea el trabajo de la empresa.
6. No realizaré ni probaré ninguna funcién en las Muestras ni instalaré software, lo
que puede causar la fuga de la informacién relacionada con el proyecto, incluida la
referencia o la sincronizacion de fotos
7. Antes de cualquier colaboracién con una empresa asociada, comprobaré si la
empresa asociada ha firmado el NDA y enviado el Compromiso de seguridad del
proyecto, y con frecuencia le recordaré la importancia de mantener la seguridad de
este proyecto.
8. Cuando prepare la informacién o el material relacionado con el proyecto, los
marcaré de forma visible como "Samsung Confidential" o “informacién confidencial
propiedad de Samsung”. Si es necesario entregarlos a una empresa asociada, les
adjuntaré un "Aviso legal" y les haré saber que son propiedad intelectual de Samsung
y que cualquier divulgacion no autorizada de ellos va acompafiada de
responsabilidades legales.
9. No realizaré ni probaré ninguna funcién en las Muestras ni instalaré software, lo
que puede causar la fuga de la informacién relacionada con el proyecto, incluida la
referencia o la sincronizacion de fotos.
10. Cumpliré plenamente con los acuerdos de confidencialidad y secretos comerciales
con los terceros relacionados con el proyecto, y no compartiré con otros la
informacion confidencial v / o los secretos comerciales del tercero de una manera
que constituya una violacion de tales acuerdos.
\
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11. Participaré en capacitaciones de seguridad y tendré en cuenta y cumpliré con las
pautas de seguridad para proyectos estratégicos. Informaré de inmediato a
Information Security Assurance Group de cualguier evento de violacion de seguridad.

Al firmar a continuacién, confirmo que siempre cumpliré con lo que se menciona arriba y que entiendo que
si no lo hago, podria dar lugar a acciones disciplinarias y responsabilidades civiles y penales conforme a la
ley.

Firmado,

Firma

Nombre

Empresa
—_ Area o Departamento
"¢ \Fecha
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