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SAMSUNG

l. PROTECCION, SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

La informacién de nuestros clientes y usuarios es de vital importancia para Samsung Electronics Colombia
S.A. asi como la nuestra. Por tanto, contamos con politicas, procedimientos y estandares de seguridad de
la informacién, cuyo objetivo es proteger y preservar la integridad, confidencialidad y disponibilidad de la
informacidn, independientemente del medio o formato donde se encuentre, de su ubicacion temporal o
permanente o de la forma en que ésta sea transmitida. En este sentido, nos apoyamos en herramientas
tecnoldgicas de seguridad e implementamos practicas de seguridad reconocidas en la industria, que
incluyen: transmision y almacenamiento de informacidn sensible a través de mecanismos seguros, tales
como cifrado, uso de protocolos seguros; aseguramiento de componentes tecnoldgicos, restriccion de
acceso a la informacidn sélo a personal autorizado, respaldo de informacién, précticas de desarrollo seguro
de software, entre otros.

Los terceros contratados por Samsung Electronics Colombia S.A., estén igualmente obligados a adherirse y
dar cumplimiento a las politicas y manuales de seguridad de la informacién, asi como a los protocolos de
seguridad que aplicamos a todos nuestros procesos.

Toda relacidén comercial de Samsung Electronics Colombia S.A. con terceros (contratistas, consultores
externos, colaboradores temporales, etc.) gue involucre el tratamiento de datos personales en nombre de
Samsung, requiere la suscripcion de un contrato de trasmision de datos personales que detalla sus
compromisos para la proteccion, cuidado, seguridad y preservacién de la confidencialidad, integridad y
privacidad de la misma. Adicional a dicho contrato a continuacidn se enlistan algunas medidas requeridas
para salvaguardar los derechos de los propietarios de la informacidn personal, asi como para asegurar el
cumplimiento de obligaciones que le corresponden como Encargado.

Objetivos de la Guia

La Guia para la transmision de datos personales a terceras personas (la “Guia”) tiene fundamento en la
necesidad de regular la forma en la que se transmiten a usted, como tercero Encargado de los datos
personales sobre los cuales Samsung Electronics Colombia S.A. (“SAMCOL”) actia en calidad de
Responsable, en los términos de la Ley 1581 de 2012 y sus Decretos Reglamentarios (el “Régimen de
Proteccién de Datos”).

La Gufa se articulay complementa de forma integral con la Politica de Tratamiento de Datos Personales de
SAMCOL (https://www.samsung.com/co/proteccion_de_datos/).

Se resalta que los Datos Personales no solo deben tratarse de conformidad con el Régimen de Proteccion
de Datos para proteger la privacidad de los Titulares, sino también con observancia de los mayores
estandares de diligencia, cuidado y reserva, pues estan estrechamente relacionados con la competitividad,
la responsabilidad y el futuro de la empresa.

1. APLICACION DE LA GU[A

La Transmision, entendida como el flujo de informacidn entre un Responsable (SAMCOL) y un Encargado
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(Usted), implica que usted recibe la informacion del Titular, para someterla a un Tratamiento por cuenta
de SAMCOL. Las principales caracteristicas de la Transmisidn son las siguientes:

e Usted debe contar con un contrato de Transmisidn de Datos Personales con SAMCOL, en los términos
establecidos en el Régimen de Proteccidn de Datos.

e Usted esté obligado a subordinar el Tratamiento de la informacién a las finalidades que son definidas
por SAMCOL, las cuales deben corresponder, y no pueden exceder, las autorizadas por los Titulares.

e Usted debe adoptar su Politica de Tratamiento de datos personales y SAMCOL debe validar que ésta
exista y gue sea acorde con las Politicas y Manuales de SAMCOL.

Importante: Todas las obligaciones legalmente exigibles por el Titular permanecen en cabeza de SAMCOL.
No obstante, toda actuacién por exceso o por defecto en cualquiera de las obligaciones a su cargo, lo hara
responsable directo de las consecuencias que se puedan originar por dichos hechos.

1. Definiciones

Las siguientes definiciones deberdn tenerse en cuenta para la interpretacion de esta Guia y se usaran
indistintamente en singular o plural sin que por ello se altere su significado.

e Autorizacién. Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de los Datos Personales.

e Base de Datos Personales. Conjunto organizado de los Datos Personales que son objeto de
Tratamiento por parte de SAMCOL, o quien éste designe, en su condicién de Responsable y/o
Encargado de los Datos Personales.

e Dato Personal. Cualquier informacidn vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Se aglomeran dentro de esta tipologfa de informacion los
datos de identificacidn y contacto, datos acerca del grupo familiar, informacion acerca de la salud,
entre otras.

e DatoPublico. Es el dato calificado como tal segtin la ley o la Constitucién Politica de Colombia. Algunos
ejemplos son el estado civil de las personas, su profesién u oficio, su calidad de comerciante o de
servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los Datos
Publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales, sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

e Datos de Menores y Adolescentes. Son los Datos Personales cuyos Titulares son menores de edad,
entendiendo por ello los sujetos con edad inferior a los 18 afios, cuyo tratamiento deberd asegurar
la prevalencia de sus derechos fundamentales y de los procedimientos establecidos en la
normatividad aplicable a la hora de recoger su informacién personal. Esta tipologia de datos incluye
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aquellos que pertenecen a los infantes los cuales tendran un tratamiento especial por pertenecer a
una poblacién con derechos prevalentes.

e Datos Sensibles. Son los que pueden afectar la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico, o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos. Para SAMCOL, las siguientes categorias también se incluyen en
la clasificacién de Datos Sensibles: historial de visualizacidn, informacién de ubicacidn, informacion
de voz, informacién de los nifios y adolescentes, y navegacién en Internet (URL)/historial de
busgueda, entre otros.

e Encargado del Tratamiento. Persona natural o juridica, de naturaleza publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable
del Tratamiento.

e Informacién financiera: Dato relacionado con la actividad financiera del Titular. Entre estos datos
podemos encontrar la informacién financiera (informacion de la tarjeta de crédito, informacién de la
cuenta, etc.) y el historial de transacciones del Titular.

e Responsable del Tratamiento o Responsable. Persona natural o juridica, publica o privada, que por s
misma o en asocio con otros, decide el tratamiento y finalidad de |la Base de Datos y/o el Tratamiento
de los Datos Personales.

e SIC. Es la Superintendencia de Industria y Comercio, autoridad administrativa en materia de
proteccidn de datos personales en Colombia.

e Titular. Persona natural cuyos Datos Personales son objeto de Tratamiento y cuya autorizacion debe
ser recogida. SAMCOL tratard Datos Personales todos los terceros relacionados en su politica.

e Transmisién. Tratamiento de datos personales que implica la comunicacién de los mismos dentro o
fuera de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el Encargado por
cuenta del Responsable.

e Tratamiento. Cualquier operacién o conjunto de operaciones que recae sobre los Datos Personales,
tales como la recoleccidn, almacenamiento, uso, circulacién o supresién de los Datos Personales.

2. Obligaciones de SAMCOL como Responsable frente a las Transmisiones de informacién

De acuerdo con la Ley 1581 de 2012, SAMCOL en su calidad de Responsable del Tratamiento de los Datos
Personales que reposen en las Bases de Datos Personales, debe cumplir con todas y cada una de las
*  obligaciones dispuestas en el Régimen de Proteccién de Datos y en la Politica de Tratamiento de Datos
personales. Para estos efectos, esta Guia consagra las obligaciones exigidas 8 SAMCOL y se resalta que
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usted como tercero Encargado, debe implementar las medidas adecuadas y pertinentes para garantizar
que SAMCOL dé cumplimiento a las obligaciones a él exigidas.

a. SAMCOL debe conservar y almacenar los Datos Personales suministrados por los Titulares bajo las
condiciones de seguridad necesarias para impedir su adulteracidn, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

b. SAMCOL debe garantizar que la informacién que sea suministrada a usted como Encargado del
Tratamiento, segun sea el caso, sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

¢. SAMCOL debe actualizar la informacién objeto de esta Transmisién, comunicando de forma oportuna
a usted, todas las novedades respecto de los Datos Personales que previamente le hayan sido
suministrados y adoptar las medidas necesarias para que la informacién suministrada se mantenga
actualizada.

d. SAMCOL se ha obligado a rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e. SAMCOL se ha obligado a suministrar al Encargado del Tratamiento Unicamente Datos Personales cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la normativa aplicable.

f.  SAMCOL se ha obligado a no realizar Transferencias de Datos Personales sin contar con la autorizacién
de los Titulares para el efecto.

g. SAMCOL se ha obligado a informar al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular y a exigir al Encargado su
observancia y cumplimiento.

h. SAMCOL debe tramitar las consultas y reclamos formulados por los Titulares en los términos sefialados
en la Politica de tratamiento de datos personales de SAMCOL y en el Régimen de Proteccion de Datos,
por los asuntos que se relacionen con el Tratamiento que adelanta SAMCOL y/o el Encargado,
sefialando, cuando el caso lo amerite, que determinada informacién se encuentra en discusion por

parte del Titular.

i. SAMCOL se ha obligado a informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracién de los Datos Personales

de los Titulares.

3. Obligaciones de Usted cémo Encargado en el escenario de Transmision

Para todos los escenarios de Transmisidn usted deberé dar cumplimiento a los siguientes compromisos y
obligaciones:

,etay a Comprometerse a dar aplicacion a la Politica de Tratamiento de Datos Personales de SAMCOL
i (https://www.samsung.com/co/proteccion de datos/).
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Obligarse a realizar el Tratamiento de acuerdo con la finalidad que los Titulares hayan autorizado, en
observancia de las instrucciones de SAMCOL, a nombre y por cuenta de SAMCOL, y respetando el
Régimen de Proteccién de Datos.

Asegurarse de dar Tratamiento, a nombre del Responsable, a los Datos Personales conforme a los
principios que, determinados por SAMCOL, tutelan el Tratamiento de los Datos Personales.

Salvaguardar la seguridad de las Bases de Datos en los que se contengan Datos Personales,
garantizando implementar y mantener las medidas que impidan su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

*Las medidas de seguridad implementadas por el Encargado en el Tratamiento de los Datos Personales
transmitidos por SAMCOL deben ser comunicados a SAMCOL previamente a la Transmision y deben
ser aprobados por este mismo, asi como cualquier cambio que se haga sobre dichas medidas de
seguridad.

Guardar absoluta confidencialidad respecto de la informacion entregada, asi como del Tratamiento
realizado sobre los Datos Personales.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data,
realizando oportunamente la actualizacién, rectificacién o supresién de los Datos Personales, a
solicitud de SAMCOL y/o del Titular y tramitando las consultas y los reclamos formulados por los
Titulares en los términos establecidos en el Régimen de Proteccién de Datos.

Adoptar, o aportar para la valoraciéon de SAMCOL, un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la ley y, en especial, para la atencién de consultas y
reclamos por parte de los Titulares.

Capacitar a sus empleados y contratistas en el adecuado manejo de los Datos Personales que tendran
acceso en el marco de ésta relacion.

Abstenerse de circular informacidn que esté siendo controvertida por el Titular, en cuyo caso registrara
en la Base de Datos la leyenda “reclamo en tramite”, asi como aquella cuyo bloqueo haya sido
ordenado por la SIC o por una autoridad judicial, caso en el cual registrara que se trata de “informacion
en discusién judicial”.

Informar a SAMCOL de inmediato, y a més tardar dentro de las 12 horas siguientes a que tenga
conocimiento de violaciones a los cddigos de seguridad y/o a situaciones que representen riesgos en
la administracion de la informacién de los Titulares a los canales de comunicacion directa al correo
tusdatos.co@samsung.com.

Efectuar auditorias periddicas, sean internas o externas donde se verifique el nivel de cumplimiento de
las obligaciones como Encargado, asi como implementar en debida forma las mejoras que resulten
necesarias.

Efectuar entrenamientos propios y participar en los entrenamientos y capacitaciones que SAMCOL los
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invite.

m. Destruiry/o retornar la informacién suministrada por Samsung a la terminacidn de la relacion comercial
y durante la relacién comercial cuando asi lo requiera Samsung o cuando no se necesite para el
desarrollo de las actividades requeridas por Samsung en los términos definidos mas adelante.

Il MEDIDAS A ADOPTAR

En el entendido que usted tiene acceso y hace tratamiento de datos personales de SAMCOL, para dar
cumplmimientoa las obligaciones antes mencioandas, usted como encargado debe tener implementadas,
cdémo minimo, las siguientes medidas de seguridad:

1. SEGURIDAD DEL RECURSO HUMANO

a. Capacitacién y Sensibilizacién del Personal
Realice capacitaciones y sensibilizacién del personal en temas de proteccién de datos personales teniendo
en cuenta los diferentes roles y responsabilidades, la periodicidad de dichas capacitaciones vy
sensibilizaciones etc.

b. Designacién de personas clave de contacto
Limite el acceso a las bases de datos para que Unicamente los empleados necesarios tengan acceso a éstos.

Informe a SAMSUNG dentro de los cinco (5) dias calendario siguientes a la suscripcion del contrato, la(s)
persona(s) designada(s) para el manejo de los datos personales mediante correo electronico a la persona
de contacto en Samsung con copia al siguiente correo electrénico: tusdatos.co@samsung.com.

En caso de modificacién de una o varias de las personas designadas para el manejo de la informacion,
repértela a Samsung en el mismo término y por el mismo medio antes mencionados y asegurese de que
las personas antes encargadas, entreguen y/o destruyan la informacién suministrada durante el tiempo
que fue asignada.

c. Ingresoy desvinculacién del personal
Elimine el acceso a las bases de datos, datos o sistemas donde estén alojados a los empleados cuando

cambien de funciones o dejen la compafiia.
2. CONTROL DE ACCESO

a. Gestién de usuarios y contrasefias
Configure las contrasefias de seguridad de manera que con alguna de las siguientes especificaciones:
a. (Minimo 10 digitos) combine 2 de las siguientes opciones: minusculas, mayusculas, ndmeros o-
caracteres especiales
b. (Minimo 8 digitos) combine 3 de las siguientes opciones: minusculas, mayusculas, nimeros o

caracteres especiales
c. Ademds, no utilice contrasefias faciles de adivinar, tales como el nombre de la cuenta, el nombre

de usuario, el nombre de la empresa, etc. Asf mismo configure el sistema para que los usuarios
cambien la contrasefia al menos una vez al trimestre.

\=n z z’:
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3, CONTROL DE LOS SISTEMAS DE INFORMACION

a. Implemente un firewall o sistema de prevencién de intrusiones (IPS)/sistema de prevencién de
intrusiones (IDS).
Actualice los programas de software antivirus y antivirus con la Gltima version disponible
Actualice o establezca actualizaciones automaticas de los parches de seguridad de los equipos.
Aplique las respectivas actualizaciones de seguridad para las aplicaciones y el sistema operativo.
Si aplica, implemente un método de conexién segura (por ejemplo, VPN, red privada, etc.) para los
empleados que requieran estar conectados a la red desde fuera.
f. Realice la correcta encriptacién de la informacién en caso de ser sensible. El cifrado es obligatorio
para:
e Numero de seguridad social, nimeros de tarjetas de crédito, nimeros de cuentas
bancarias, informacidn biogréfica de autorizacién, informacion de alto secreto.
e Se recomienda cifrado para: otra informacién personal sensible, informacién clasificada
e Debe utilizarse algoritmo de contrasefia oficial (SEED)

® a0 o

4. PROTECCION DE ACTIVOS
Disponga de medidas que protejan la informacién contenida en los equipos de la compafifa.

5. MANTENIMIENTO DE EQUIPOS
Cuente con procedimientos que verifiguen método, responsable y periodicidad de mantenimientos
preventivos y correctivos de equipos de la compafiia

6. DESTRUCCION DE INFORMACION

Al finalizar la relacion contractual, (i) devuelva toda la informacién entregada y la resultante o derivada del
Tratamiento encomendado y/o (ii) adelante un procedimiento de eliminacién o supresién segura de la
informacidn, exigiendo, en este Ultimo caso, (a) una certificacién de un tercero que certifique la idoneidad
técnica del procedimiento utilizado y, (b) una certificacién del representante legal en el que declare que se
ha eliminado, anonimizado y/o suprimido de forma segura el 100% de la informacién. Para esto contara
con cinco (5) dias hébiles siguientes de la solicitud de Samsung o terminacion del contrato. Se anexa un
ejemplo de formato de certificacién como Anexo No. 2.

Este requisito sélo se declarara cumplido una vez SAMCOL lo afirme como tal.
Iv. VERIFICACION DE CUMPLIMIENTO DE LAS MEDIDAS REQUERIDAS
i. AUDITORIAS
Teniendo en cuenta que las medidas de seguridad antes mencionadas, son de obligatorio cumplimiento a

menos que exista una sustituta que cumpla el mismo propdsito, SAMSUNG realizard las siguientes
actividades a efectos de asegurar su cumplimento.
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a. Auto-auditoria

Una (1) vez por afio o a su discrecion durante el término de la relacién contractual, SAMSUNG podra remitir
al correo electrénico de contacto con copia al de notificaciones de su compafiia, el formato de Auto-
Auditoria- Anexo No. 1, que incluye las preguntas que permitirdn validar el cumplimiento de las actividades
y soportes de seguridad de la informacion mencionados en esta guia.

Usted, contard con un maximo de diez (10) dias habiles a partir del momento de recibo para remitir
diligenciado el formato y aportar las evidencias de las respuestas consignadas. Este se debera remitir a la
persona de contacto en Samsung, con copia al correo de notificaciones de Samsung:
tusdatos.co@samsung.com.

Una vez recibido, Samsung realizard el andlisis y evaluacién de la informacion brindada. En el evento de
existir alguna inquietud, recomendacién y/o peticidn respecto al formulario y/o sus evidencias, esta(s)
serd(n) comunicada(s) nuevamente al contratista a efectos de que este desarrolle de sus explicaciones y
presente un plan de mejora que incluya términos en su implementacién. Para esto el contratista contara
con diez (10) dias habiles, contados a partir del recibo del correo de solicitud de Samsung. En caso de no
presentarse plan de mejora en el término antes mencionado y/o en el evento en que no sea ejecutado el
plan, Samsung tendré la facultad de dar por terminado el contrato de manera anticipada sin lugar a
indemnizacion alguna.

b. Auditoria en sitio

Samsung a su discrecidn, podré realizar visitas, previamente o no, acordadas con el contratista a efectos de
validar en sitio el cumplimiento de las medidas requeridas. Durante la visita, el contratista permitira el
ingreso a las instalaciones del contratista a la(s) persona(s) designada(s) por Samsung para realizar la
inspeccién, las cuales deberén identificarse y su autorizacion podrd validarse comunicandose con la
persona de contacto de Samsung.

Usted brindard a SAMSUNG toda la cooperacidn razonable para realizar tales inspecciones y/o auditorias,
incluyendo, pero sin limitarse a, facilitar las instalaciones, entre otras. Usted brindard la colaboracion
necesaria para ubicar y explicar la informacion pertinente.
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ANEXO No. 1
AUTO AUDITORIA
Administrative protection measure checklist  Name of PIC: ) )
Category | No. Checklist YES | NO | N/A Remarks

Is Chief Privacy Officer (CPO) designated?
1 |*CPO2samanaging director shall define and conduct Privacy Policy in the regional office{subsidiaries) which should be aligned with 1(1]1
the company's management strategy and inspection needs to be regularly conducted based on the work

Management 1 |Is there internal Privacy Policy or Privacy Management Plan a5 a written document?

o 3 |Has Security Agreement{ex, Non-disclosure Agreement, security memorandum, etc.) been signed by those who handie persanal information?
4 |Have peivacy trainings regularly{min. once a year) done for those who handle personal information?
5 |Is there'personal information breach response plan' which indudes 'emergency communication contact fist'?
—— Hasperlsona_! in@maﬁ:!n been plrocasad‘ iln cgmpllanc_e with region-specific regulations and legal requirements?
(i.2. unique identifiable information, sensitive information)
Destruction of Has collected personal data been completely destroyed immediately after the contract s expired or once the purpose of collection is

Personal Information fulfiled?

§  [Has third party data processing agreement{data protection requirements) been signed when outsourcing personal data processing?

Consignment Does the third party data processing agreement inchude lagal requi ?

Agresment * The requirements may vary depending on local law and the followings are requirements of South Korea :

9 @ Data processing out of the purpose is prohibited @Te(hnoiugiul'ﬂ.ﬂminiswam protection measures are required @

Purpase- Coverage, @ Prohibition of outsourding personal information processing to third parties without agreement, @ Proper safety
measures such as access restrictions (8) Management: Supenvision, (F)Liabilty for damages

SUM 11|t
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Technological protection measure Checklist

 Name of PIC:

Category No.

Checklist

LIS

ave the employess' access 1o the system been fmited to thelr job neads?

Have access permissions of data processars or the data processing system been deleted when the employee ether changes the position or o longer works for
the company?

Aecess manggement| 3
and control

s there secure password policy set up and mplemented in the office?
Secure password palicy includes that.

[Min, 10 igits) Combine wo of owercaseuppercase/numsrakfspecal ettes.

- i, § digs| Combine three of lowescase/upgercase/numerals/specal ltters.

- Do not use passwords that are easy to guess such as account name, host name, company name, et (&g samsungdly
- et thesystem forusers o change password at east once per quarter.

< there Firewall o Intrusion prevention systemn{IPS}fintrusion detection system{|DS) in operation?
s 105 or IPS aperating properh?

Wihen the employees are connected to network from outside s there safe connection methoie. VPN, private network elc available?
Is there sefe netwark connection method|i.e. VPN} 25 well when the processor tries to connect to the datahase?

Is any data with crtical/sensitiveinformation encryptad when it s Saved n the server? | Has the encryption don via safe algorithms when saved?

- Encryption s mandatary for Scial Security Number, crect ard sumber, bank account number, Bio informetion of autharzaton - Top secret information
- Encryption & recommendad for: Cther sensitive personal information - Classified information

- Offical password algorithm (SEED, e | should be used.

Dogs the password have ane-way encryption imglemented?
- algorithm SHA-256 or above i recommendad

Encryption

Have critcal/seasitve information transferred after eing encrypted?

- Encryption is mandatory for: passwords, personal iformatian, transaction information, tap secret, classified documents
- |mplement 5, Active), YMIL encryption, efc. that uses 128 bit key or above far encryption.

- For 55L, even when KTTP & imglemented for page request, 2 should be redirected to HTTPS.

- |t houkd ROT be zble to decrypt encoded vakies or perform Repiay Attacks using sniffing information.

£ Vilneratbiltes of Replay Attack: Atack that uses thevalue gathered during sniffing fo authenticate

4 When the transmission Is made betwaen credible private network, exception s allowed.

re anti-malware SW and virus vaccime software updated as the latest version?
- he the patches being updatid regularly{min. once 3 weak] or set a5 automatic update?
- Is rezhtime monitoring in place?

Preventing  Anth
mahware

Have you apglied security update for application and 05

- For rtical wlnerability such as velnerability that remate user can illgally take over the servey, apply the update immediately.
- For other security updates, establish an update plan and check i they are being followed regularky.

- Objects: Webserver, WAS and ather applications installed in operation

Output profection | 11

fs there printer manager implemented in PC which controls and manages footprintng?

UM
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ANEXO No. 2
EJEMPLO DE CERTIFICADO DE DESTRUCCION

Certification of Data Deletion and Destruction

Reporting Date

Object(Data)

Person in charge of Data

Date of Data Receipt
Management

Purposes of Data
Processing

Reason for Data
Deletion/Destruction

Expected Date for
Deletion/Destruction

Approver

Approval Date for
Deletion/Destruction (Data Protection Officer)

Location where Data
Deleted/Destruction

Means of
Deletion/Destruction

Person Executing Person Participating
Deletion/Destruction Deletion/Destruction

Proof of Data
Deletion/Destruction
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