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Sécurité. Pérennité. Evolutivité.
CGl choisit les solutions
de mobilité Samsung
pour ses collaborateurs
en France.



CGl, leader mondial du conseil et des
C G I services numerigues, accompagne

plus de 5 000 clients dans leurs projets

de transformation numerique tout

en mettant la technologie au service
du bien commun.
Avec 77 000 ingénieurs et consultants

établis partout dans le monde, CGl offre
un portefeuille complet de services
X et de solutions : conseil, intégration

de systemes ainsi que des business
solutions.

Samsung inspire le monde et faconne s [1Y}]] s U \| G

I'avenir gréce a ses idées et

technologies innovantes.

L'entreprise réinvente ainsi le monde de @ o Q

la télévision, des smartphones, des
objets connectes, des tablettes, de
I'electromeénager, des réseaux, du

stockage, des systemes LS|, de la

fonderie et des LED.
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Sécurité. Pérennité. Evolutivité.
CGl choisit les solutions de mobilité

Samsung pour ses collaborateurs
en France.

CGl arécemment fait évoluer son offre de mobilité pour les quelque 11 000
salariés de sa filiale en France et a choisi Samsung comme partenaire.

Rencontre avec Laurent Févre, Vice-Président Opérations pour I'Europe de
I'Ouest et du Sud, et Benoit Froment, Vice-Président Ressources humaines
pour I'Europe de I'Ouest et du Sud qui reviennent sur la mise en place et le
déploiement de ce grand projet ainsi que sur les premiers retours terrain.

Vous avez été mandaté par votre directionil
y a maintenant trois ans pour faire avancer
la mobilité au sein de CGI en France.
Pouvez-vous nous décrire le contexte et les
obstacles rencontrés al'époque sur le sujet ?

Laurent Févre. Il y a une dizaine d'années, Nnous
avions lance un programme - g /époque tres
innovant par rapport a ce qui se pratiquait sur
le marche - d'équiper d'un smartphone l'en-
semble de nos salaries francais. Cela compre-
nait la fourniture d'un téléphone et d'un abonne-
ment pris en charge en totalité ou en partie par CGl.

Mais I'évolution des gammes d'équipements,
des forfaits et les nombreuses restrictions de
securité de notre ancien environnement mobile
ont eu raison de la vitalite du projet. Et sur les
dernieres annees, il ne restait alors plus que des
managers equipes.
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Régulierement, la Direction était sollicitée pour reactiver un programme visant d equiper
chaqgue salarie. Les besoins en connexion étant evidents, il a éte décide de relancer un
tel programme visant & proposer & chacun, sur la base du volontariat, un smartphone
permettant un usage ala fois professionnel et personnel avec un abonnement pris en charge
par CGl.

Cette volonté de changement actée,
quelles étaient les attentes par
rapport au nouveau fournisseur ?

LF: L'alternative se posait en des termes
assez simples, et finalement avec des
choix assez restreints. Il était évident qu'il
fallait s'appuyer sur unleader quipouvait
nous garantir la pérennité des choix tech-
nologiques nous engageant sur la durée.
En effet, en matiere de smartphones,
quelgues exemples récents nous ont
inciteés & la plus grande prudence, aussi
pien sur le choix des environnements
que sur les solutions matérielles.

Il fallait ainsi pouvoir s'appuyer sur une
technologie pérenne garantissant
toutesles conditions de securité requises
pour une entreprise telle que Ia notre
qui emploie des milliers de consultants
travaillant dans un contexte multi-
plateformes et dans un environnement
connecté et digitalisé, interne ou externe
a CGl.

Ce programme devait satisfaire
a des enjeux securitaires de plus
en plus pregnants avec la

recrudescence de cyberattaques.
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Enfin, il fallait aussi pouvoir disposer
d'une gamme suffisamment large et
attractive de terminaux, satisfaisant
aux divers enjeux gue Nous poursui-
vons, notamment l'adnhésion de nos
collaborateurs & ce programme,
I'attractivité ainsi qu'une gamme de
tarifs compatibles avec divers types
d'utilisation.

De maniére assez naturelle, les choix
s'orientaient vers des solutions Android.
Mais cette alternative & notre environ-
nement existant nécessitait de lever
les preoccupations des equipes char-
gées de la sécurite et du support.

Il fallait s’appuyer sur un leader
qui pouvait garantir la perennité

des choix technologiques
nous engageant sur la duree. I/LLI

L'offre Samsung répondait-elle &
ces besoins bien spécifiques ?

LF: Tout d'abord, samsung offre une
gamme de terminaux largement adoptée,
avec une forte adhésion des utilisateurs,
adossee O une gamme tarifaire large
permettant de satisfaire les diverses
contraintes financieres.
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Donc oui, sur ces aspects, Samsung
était un choix assez naturel comme
fournisseur d'equipements.

De plus, Samsung est un leader incon-
testé sur Android avec une capacite
a fournir des solutions professionnelles
renforcées avec la gamme Galaxy Entre-
prise Edition. Celle-ci permet de s'ap-
puyer sur du materiel puissant, des
logiciels adaptés et des services de
garantie et de mise 4 jour assurant Ia
pérennite des choix.

Justement, concernant le sujet de la
sécurité, comment Galaxy Entreprise
Edition et Samsung Knox répondent-
ils & vos exigences trés hautes en la
matiére ?

LF: Trés clairement, les solutions Galaxy
Entreprise Edition ont fait pencher la
balance en faveur de Samsung.

Dans l'equipement d'un parc dentre-
prise de milliers de smartphones, il faut

pouvoir se projeter avec une flotte homo-
gene sur plusieurs années. Celle-ci doit
satisfaire, jusqu'ad son renouvellement,
a toutes les contraintes d'évolution, de
maintenance et de sécurite.

Le fait qgue Samsung garantit une dispo-
nibilité de ses equipements pour une
durée de deux ans, et surtout assure la
disponibilité des mises a jour de securite
jusgu'a quatre ans est un élément clé”.

Ensuite, les produits sont simples & para-
métrer dés leur premiére utilisation. C'est
un element appreciable lorsqu'on doit
déployer des milliers de smartphones,
et encore plus lorsquon doit le faire
partiellement & distance G cause du
contexte sanitaire.

Enfin, lintegration efficace des solutions
Samsung Knox 4 la solution dEMM!
retenue par CGl offre une parfaite admi-
nistration et sécurisation des équipements.
Elle permet de concilier utilisation

'EMM = Enterprise Mobility Management

*Mises ajour de seécurité disponibles 5 ans désormais
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personnelle et professionnelle avec
un cloisonnement clair et efficace des
deux environnements distincts, avec
dun céte une trés grande souplesse
pour [lutilisation personnelle et de
'autre un respect strict et contraint des
regles seécuritaires dans l'environne-
ment professionnel.

Le processus de changement a
nécessité plusieurs étapes de valida-
tion en interne. Comment Samsung
vous a-t-il accompagné dans ce
cheminement ?

LF: Effectivement, plusieurs etapes
de validation ont eté necessaires. Tout
d'apbord, la validation d’Android comme
solution business viable avec des prin-
cipes generaux de gestion des equipe-
ments mobiles. Ensuite, une étape plus
spécifique liee au deploiement et & I'en-
vironnement dedie pour la flotte locale.

Avec Samsung, hous pouvons
repondre a la fois a nos enjeux

de performance, de pérennite,
de gestion d'appareils et
surtout de sécurite.

DAS Galaxy A50: téte : 0.27 W/kg, tronc/membres :1.39 W/kg

SAMSUNG | CGl  sécurité, pérenité, évolutivité. CGl choisit les solutions de mobilité Samsung pour ses collaborateurs en France. 7



De nombreuses etapes
ont ete realisées

avec 'accompagnement
des equipes Samsung.

Longtemps, dans de nombreuses entre-
prises telles que CGI, l'environnement
Android était percu comme trop ouvert,
fragmenté et propice O des attagues
informatiques et donc repousse par les
équipes en charge de la securite.

Mais le contexte a évolue, et de
nombreuses études comme celles de
Gartner? ont valide la fiabilite de cet
environnement. CGl a donc considéré
Android comme un choix d’entreprise viable
du point de vue de la sécurité.

Nous appliqguons des régles strictes de
configuration des appareils Android
pour réepondre aux exigences de secu-
rite et d'utilisabilite. Nous avons notam-
ment des normes minimales requises et
freguemment mises 4 jour concernant
les versions du systéme d'exploitation et les
niveaux de correctifs de sécurité.

Ces mises G jour s'opérent en téches
de fond sur la base de déclenchement
des equipes IT, ce qui les rend plus secu-
ritaires pour CGI et plus transparentes
pour l'utilisateur final. Un environnement
spécifigue a egalement ete implémen-
te sur les equipements.

2 («When Android Is Secure Enough for the Enterprise» 31 mai 2018)

Samsung Galaxy
Entreprise Edition

Un cycle de vie
du produit
de 2 ans minimum M

Les mises a jour
de sécurité
pendant 5 ans 2

La licence
Knox Suite
valable 1an

B B O

(1) Un cycle de vie de 2 ans apres la sortie du produit. La
disponibilité varie en fonction de 'appareil et du pays.

(2) 5 ans de patchs de sécurité pour Galaxy S21, Note20, S20,
XCover 5, Tab actives, 4 ans pour les autres produits. Mensuel
pendant 3 ans et trimestriel la derniere année ( sauf pour le
A32, A 325G et les Tab Active3, Tab Active Pro et Tab S7 qui ont
des SMR trimestrielles pendant 4 ans).

(3) Knox suite est inclus pendant un an et est renouvelable
avec des coUts supplémentaires la seconde année.
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CGIl a aussi fait le choix de Ia mise en
place d'un outil de gestion de mMobi-
lité d'entreprise (via les solutions EMM
Blackberry) permettant d'assurer une
gestion de la configuration et de faire les
contréles de conformité.

De nombreuses étapes de validation ont
également été réalisées avec I'accompa-
gnement des équipes Samsung en support
pour les specificités des solutions Galaxy
Entreprise Edition.

Ensuite, quand les choix stratéegiques
ont éte entérinés, Samsung a délégué des
ressources spécialisées pour supporter
les équipes locales, findliser les étapes de
configuration et accompagner le déploie-
ment vers les milliers de collaborateurs
francais concernés.

Les mises a jour s'operent de
maniere plus sécuritaire pour

CGl et plus transparente pour
I'utilisateur final.
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Comme vous lavez mentionné, ce
déploiement s'est passé en pleine
crise sanitaire.

Le nouvel environnement de votre
flotte mobile a-t-il été un atout dans
ce contexte particulier ?

LF: En effet, le volet déploiement de ce
projet était un gros challenge du fait
de la multiplicité des sites concernes
(plus d'une vingtaine répartis en France
metropolitaine), du nombre de smart-
phones (au final 5 500 nouveaux téléphones
déployés) et du contexte sanitaire avec
de fortes restrictions.

I a fallu procéder de maniere rigou-
reuse, cadencee et ordonnancee,
tout en industrialisant le processus
avec des terminaux deja securises et
preconfigurés.

Les principales
eétapes du projet

De ce point de vue, la forte comple-
mentarité  Samsung  KNox-EMM @
permis une finalisation automatique et
simplifiee de l'environnement profes-
sionnel lors de la premiére authenti-
fication de chaqgue salarie. Un gain de
temps appréciable.

Le déploiement a eté realise en deux
vagues. Une premiere, qui a dure trois
mois, avec une distribution physique
sur chacun des sites CGlI, sur la base
d'un rendez-vous prealable avec la
présence de Samsung et d'équipes de
support d'accueil dédiées. Une seconde,
qui a duré deux mois, lors de laquelle
NouUs avons envoye par transporteur
les equipements aux salaries qui
avaient ete dans lincapacité de se
déplacer.

Le fait d'avoir au preéalable preconfi-
gure chague smartphone a permis
a lutilisateur de finaliser de maniere
autonome et simplifiee sa configura-
tion definitive.

janvier 2021

Envoi des A50
pour les salariés
n‘ayant pu

se déplacer
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L'adhésion des salariés a-t-elle fina-
lement été au rendez-vous ?

Y a-t-il encore certains freins par
rapport a lusage de téléphones
d'entreprise ?

Benoit Froment. Nous avons obtenu une
adhésion de 80% des salariés precedem-
ment non équipés par CGl, ce qui a
abouti au deploiement d'environ 5 500
nouveaux téléephones pour atteindre
aujourd’nui une flotte globale France de
8 300 equipements.

Ce bon score s'explique en partie par le
cloisonnement trés efficace entre la partie
professionnelle et la partie personnelle qui
a rassure les salaries. La grande liberte
gue nous avons accordée dans ['utili-
sation personnelle a aussi joué puisque
les utilisateurs peuvent installer pres de 95%
des applications standardisées Android,
a condition guelles soient telechar-
gées sur des stores tels que le Samsung
Galoxy Store ou le Play Store.

L'accompagnement que nous avons
mis en place tout au long du processus
aegalement participe a cette adheésion.
Nous avons par exemple développé des
outils spécifiques de formation avec une
FAQ et une chaine Teams dédiée afin de
repondre aux questions des salaries et
les guider dans la prise en main de leurs
nouveaux smartphones.

Les formations express lors de la remise
du smartphone ont eégalement favorise
une utilisation rapide des fonctionnalites
principales.
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Chez les salariés quiles ont adoptés,
ces nouveaux smartphones ont-ils
apporté des évolutions danslafagon
de communiquer, de travailler ?

BF: Lidee, en donnant acces d
'environnement CGl de maniere mobile
etait evidemment de faciliter et fluidifier
les echanges. Cette volonté de depart
a pris encore plus de sens avec la crise
sanitaire.

La fourniture des smartphones Samsung
a ainsi permis aux équipes de garder un
contact étroit malgré I'éloignement lié au
télétravail. Dans les situations d'urgence
notamment, le fait d'avoir unnumero de
téléphone CGla aidé nos collaborateurs
4 se joindre beaucoup plus rapidement
et efficacement que par e-mail.

Ce projet ambitieux a permis

a CCGl de se déemarquer en tant G
qu'entreprise digitale.

De fagon plus générale, la mobilité permet également d'optimiser la gestion du temps. Prenons
'exemple de nos formations en ligne. Avant, nos salaries devaient les suivre sur des
postes CGl dedies et rester sur place pour les valider. Maintenant, grdce a la mobilite
sécurisée offerte par les equipements Samsung, ils peuvent le faire a leur rythme, avec
beaucoup plus de flexibilite, de nimporte quelle localisation. C'est un vrai plus.
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Les applications que Nous avons pous-
sées sur les mobiles favorisent egale-
ment les interactions et la diffusion de
linformation au sein de CGl.

Grce G Y.ODA 360 learning, notre
plateforme de social learning, nNos
salariés peuvent echanger sur leurs
projets respectifs, partager des retours
d'expérience et solliciter des formations
en interne.

Avec Sociapbble, notre outil d'employee
advocacy, ils  peuvent aussi  tres
facilement acceder et publier des
communications relatives a l'actualité
de l'entreprise sur leurs reseaux sociaux
et participer ainsi au rayonnement de CGI.

DAS Galaxy A50: téte : 0.27 W/Kg, tronc/membres :1.39 W/kg

Ce type de programme est-il un
élément différenciant tant pour vos
salariés que pour les personnes que
vous souhaitez recruter ?

B.F : Oui, ce projet ambitieux a permis & CGI
de se démarquer en tant qu'entreprise
digitale, soucieuse de l'environnement
de travail de ses salaries.

Fournir des smartphones de qualité
professionnelle - Samsung A50 - avec
un forfait Premium totalement pris en
charge 4 plus de 8 000 personnes est
une demarche peu commune dans les
entreprises de conseil.

C'est un signal fort donné & tous Nos
salaries. Cest également un facteur
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dattractivité pour les futurs talents qui
souhaiteraient nous rejoindre, CGl etant I'un
des plus importants recruteurs en France
actuellement avec 2500 recrutements
prevus en 2021.

L'ambition de ce projet va finalement
au-dela de la fourniture d'un smartphone.
Il s'‘agit d'offrir une nouvelle expérience a nos
salariés dans leur maniére de travailler,
de communiquer, de partager linfor-
mation, et au final, de vivre sa relation &
l'entreprise.

Comment a été percgu le changement
par les autres entités de CGI ? D'autres
pays ont-ils franchi le pas aprés
vos retours d'expérience ?

LaurentFévre. Tres clairementiademarche
entamee par la France a éete suivie
avec grand interét au niveau mondial.
Notre volonté forte dun deploiement

généralisé sur les salariés frangais a
permis d'accelerer toutes les phases
preliminaires de validation des etapes
liees aux solutions Android-EMM.

Cette expérience positive permet
aujourd’hui d'affirmer la pertinence des
choix Android comme parc d'équipement
en entreprise permettant de satisfaire
aux enjeux globaux de l'entreprise,
techniques, financiers et RH. Ensuite dans
un monde digitalisé, fortement orienté
par des besoins de connexions et de
travail & distance, le fait d'equiper de
maniere generalisee chaque salarie
d'une solution mobile suscite lintérét de
diverses entités qui n'ont pas encore franchi
le pas.

Enfin, cet episode avec une reference
trées solide permet aujourd’hui «
Samsung de nouer des liens privileégiés
avec les equipes canadiennes pour
pdtir un partenariat qui a vocation & grandir.
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Comment voyez-vous I'évolution de
ce partenariat en France ?

Laurent Fevre. L'usage des smartphones
Samsung gue nous avons actuellement
est un usage standardise. Mais celui-ci a
pien sdr vocation & evoluer.

Nous pensons ainsi equiper certains
collaborateurs avec des terminaux plus
adaptes pour repondre a des besoins
spécifiques.

Des memibres de nos services generaux
sont par exemple en train de tester le
modeéle Samsung Galaxy Note. Avec son
ecran plus large et son stylet integre,
nous pensons quil peut étre un atout
intéressant dans la rédaction des rapports
de terrain. Si 'essai est concluant, nous

pourrions développer son utilisation.

La facilité dintégration de solutions
dans Samsung Knox est également
intéressante. Nous  etudions  ainsi
l'opportunite dimplementer la nouvelle
solution Samsung Knox Capture pour
transformer  certains  smartphones
en scanner. Cette evolution pourrait
étre tres utile aux équipes qui réalisent
linventaire du mateériel sur le terrain et
qui ont besoin de solutions portables
efficaces.

A vrai dire, la diversité de la gamme des
terminaux et des solutions logicielles nous
ouvre un champ de possibilités trés large.
Samsung est le seul sur le marche d
offrir une telle richesse et c'est ce qui
fait tout I'intérét de ce partenariat.

Vous avez un projet ?

Pour nous contacter, cliquez-iCi
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