Cyberbezpieczenstwo w erze AliloT.

Dziatania Samsung ha rzecz
ochrony uzytkownikow
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W Samsung zdajemy sobie sprawe ze znaczenia bezpieczenstwa i prywatnosci
naszych uzytkownikéw. Rozwigzania elektroniki konsumenckiej takie jak
rozwigzania mobilne, tj. telefon, tablet, ale tez lodowka czy odkurzacz sg narazone
na coraz wiekszg liczbe zagrozen wynikajgcych z szybkiego rozwoju i ewolucji
technologii za posrednictwem platform mobilnych, Internetu rzeczy (loT),
urzadzen i infrastruktury sieci 5G.

W lutym b.r. jedna ze spétek grupy Samsung — Samsung SDS opublikowata wazny raport dotyczacy
zagrozen.

Firma przeanalizowata problemy zwigzane z cyberbezpieczenstwem, ktore wystgpity w Korei i poza
nig w zesztym roku i przedstawita kilkakluczowych zagrozen zwigzanych z cyberbezpieczenstwem.

Sg one nastepujgce:

e koniecznos¢ przygotowania sie na phishing oparty o algorytmy sztucznej inteligencji (Al);

e ,zagrozenia bezpieczenstwa chmury” z powodu braku dbatosci o dane uwierzytelniajgce
uzytkownikow; - ,,ataki ransomware” ewoluujgce w podwaojng strategie wymuszenia;

e ,zagrozenia bezpieczenstwa tancucha dostaw oprogramowania” z powodu infiltracji
ztosliwego oprogramowania typu open source;

e zagrozenia bezpieczenstwa infiltrujgce OT i loT — podatnosci w hiperpotgczonym
spoteczenstwie.

Opracowanie powstato w oparciu o wywiady z okoto 400 ekspertami ds. bezpieczenstwa z z branzy
produkcyjnej, finansowej i logistycznej oraz z sektora publicznego czy obronnego. Raport pokazuje
nie tylko co jest zagrozeniem, ale daje tez cenne wskazowki jakie dziatania nalezy podjac.

Z raportu Microsoft Digital Defense Report opublikowanego w pazdzierniku 2025 r. wynika, ze
Polska znalazta sie w czotéwce najbardziej atakowanych panstw Europy. Rosngca skala atakéw
stata sie dzis nowga rzeczywistoscig. Cyberbezpieczenstwo to nie tylko wyzwanie i problem
technologiczny, przed ktorym postawione sg zespoty techniczne, ale zadania, z ktérymi zmierzyc
musi sie kazdy z nas. Samsung w Polsce podejmuje szereg zakrojonych dziatan, ktére stuza
budowie cyberoodpornosci.. S3 to m.in. porozumienia o dziatan w ramach Programu Wspotpracy w
Cyberbezpieczenstwie (PWCyber) wpisujg sie one w polityke edukowania o cyberbezpieczenstwie
nowoczesnych technologii. PWCyber zostat uruchomiony w 2019 r. Jest to przedsiewziecie
niekomercyjne o charakterze partnerstwa publiczno-prywatnego, realizowane na rzecz krajowego
systemu cyberbezpieczenstwa. Innym przyktadem dziatan jest podpisana w 2024 r. umowa z
Dowddzctwem Komponetu Wojsk Obrony Cyberprzestrzeni.

Od lat zespoty projektowe Samsung bardzo powaznie traktujg aspekty cyberbezpieczenstwa i
prywatnos¢ produktow tworzgc game nowoczesnych rozwigzan. Nieomal we wszystkich
jednostkach biznesowych firmy Samsung dziatajg dedykowane zespoty ds. bezpieczenstwa, ktore
stale przeprowadzajg audyty produktow i ustug firmy. To dziatanie ma zapewnic statg ochrone
bezpieczenstwa i prywatnosci naszych uzytkownikéw oraz pracownikow organizacji.

Jednym z wyzwan, ale réwniez naszych priorytetdw jest jak najszybsze reagowanie na pojawiajgce
sie zagrozenia i luki w zabezpieczeniach. Nalezy pamieta¢, ze niektore jednostki biznesowe firmy
Samsung oferujg program nagrod za zgtoszone luki w zabezpieczeniach.

W firmie Samsung posiadamy innowacyjng inicjatywe w ktdrej bardzo cenimy spotecznos¢
,badaczy” cyberbezpieczenstwa. Ich praca stuzy jak najszybszemu usuwaniu potencjalnych luk w
zabezpieczeniach. Ich ujawnianie pomaga zapewnic bezpieczenstwo i prywatnos¢ klientéw
koncowych.

Poprzez te dziatania:

e doktadamy wszelkich staran, aby unikng¢ naruszen prywatnosci, pogorszenia jakosci obstugi
uzytkownika, zaktocen w dziataniu serwerow wewnetrznych lub zewnetrznych oraz zniszczenia
danych lub zasobéw fizycznych podczas testéw bezpieczenstwa;

e stosujemy sie do wytycznych dotyczacych raportowania, aby jak najdoktadniej przedstawic
szczegoty potencjalnych luk w zabezpieczeniach;

W zamian zobowigzujemy sie do:
e wspotpracy, aby szybko zrozumiec i rozwigzac potencjalng luke w zabezpieczeniach;
e dotozenia wszelkich staran, aby usungc¢ luki w zabezpieczeniach i udostepni¢ poprawki
uzytkownikom koncowym w ciggu 90 dni;

Zrédto : https://security.samsungmobile.com/
https://www.samsungsds.com/en/news/cybersecurity-250220.html
https://www.microsoft.com/en-us/corporate-responsibility/cybersecurity/microsoft-digital-defense-report-2025/




