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Siber Zorbalik Nedir?

Son ylllarda siklikla duymaya basladigimiz “siber
zorballk” kavrami, internetin yayginlasmasiyla ortaya
¢ikan yeni bir zorballk tirddur. Sosyal aglar, mesaj
gruplari, videolar ve dijital oyunlar en gok gocuklar ve
gengler i¢in bir takim riskler barindirmaktadir. Cocuk
ve gengclerin gevrimigi ortamda kargilastiklari en énemili
risklerden biri de siber zorbaliktir.

Siber zorbalik, cocuklar ya da ergenlerin bagka
cocuklar ya da ergenler tarafindan internet, dijital
teknolojiler ya da cep telefonlari araciligiyla eziyet,
tehdit, taciz, kiclk duisurilme, utandirima ve benzeri
sekillerde hedef alinmasini ifade etmektedir.

Baska bir ifadeyle, elektronik iletisim araglari
kullanilarak bir kisi ya da gruba yénelik zarar ya
da rahatsizlik verici eylemlerde bulunmak seklinde
tanimianabilir.

SIBER ZORBALIK BiR SIDDET TURUDUR.
SANAL ORTAMDA GERCEKLESMIS
OLMASI, ‘GERCEK' OLMADISI ANLAMINA
GELMEMEKTEDIR.

internet kullanim oranlarindaki artig ve kullanim yasinin
giderek dusmesiyle beraber, tum dinyada siber
zorbalikla kargllasma orani da giderek artmaktadir.



Siber Zorballk
Hangi Sekillerde
Karsimiza Cikar?

Siber zorbalk farkl sekillerde
karsimiza cikmaktadir.
Asagidaki davraniglar siber

zorba davraniglarin érnekleridir;

Mobil cihazlar araciligiyla
baskalarinin géruntulerini
onlarin izni olmadan ¢ekip
paylasmak,

Sosyal aglar ya da sohbet
odalari gibi gevrimigi
ortamlarda basgkalarina

asagilayici, alay edici, 6fke doluy,

kaba, cinsel taciz veya siddet
iceren mesajlar gbndermek,

Bir Kisinin Kisisel bilgilerini izni
ve haberi olmadan internet
ortaminda paylasmak,

Sosyal aglarda birisi hakkinda
dedikodu yaymak ya da

Ozel hayatiyla ilgili konulari
herkesle paylasmak,

Bir Kisiye alakall olarak
karalayici, asagilayici web
sayfalari hazirlamak,

Baskasi adina sahte
hesap agip, onun kimligine
pbUrdnmexk,

Bir Kisinin sosyal aglardaki
tUm hesaplarini onu rahatsiz
edecek bicimde takibe almak,

Sosyal aglardaki
paylasimlarina surekli
olumsuz yorumiar yapmak,

Ortak arkadaslari organize
ederek hedef olarak secilen
bireyi, arkadas listelerinden
silmelerini ve engellemelerini,
yani sosyal olarak
diglamalarini saglamak.




Siber Zorbaligin Duygusal ve
Davranigsal Sonuglari

Siber zorballk, ttm dinyada oldugu gibi Turkiye'de
de giderek yayginlasan bir durumdur. internet
kullaniminin artmasiyla birlikte ortaya ¢ikan
cevrimigi riskler arasinda duygusal sonuglari
agisindan en yaralayici olanlarindan birisi siber
zorbalktir.

Siber zorballk ergenlik cagindaki bireylere
duygusal anlamda zarar verir, zguvenlerini
zedeler ve Kigilik gelisimlerini olumsuz etkiler. Siber
zorbaliga maruz kalmanin sonuglari, duygusal ve
davranigsal sonuglar olmak Uzere ele alinabilir.

TUBITAK'In destegiyle yuritulen siber zorbalik
arastirmasinin sonuglarina gére, siber zorbaliga
ugramanin yarattigr duygusal sonuglar arasinda
ik siralarda;

= kizginlik (%74),

- endige (%58),

= UzUnta (%47)

- hayal kirikligi (%36)

yer almaktadir. Bu duygular okul yasamini,
arkadas ve aile iligkilerini de etkilemektedir.

Siber zorbaliga maruz kalmig olan bireyler
arkadasglarina karsi gaven duygularini yitirdiklerini
ve kendilerini yalniz hissettiklerini ifade
etmektedirler.




Siber zorbaliga maruz kalan erkek
égrencilerin %30,5', kiz 6grencilerin
ise %16'sl "'misilleme” yoluyla
zorbaya karsilik vermektedir.

Bu durumda magdurlar, bu kez siber zorba konumuna
gecmekte ve bu da siber zorbalgin artarak devam
etmesine neden oimaktadir.

Buna karsilik internet kullanimi konusunda daha fazla
bilgiye sahip olanlar, siber zorbalk olarak gérulen
davranislar karsinda, cevrimici icerigi engellemexk,
cevrimdisli gérunmek ya da séz konusu paylasimi ve
paylasimciyi sikayet etmek gibi daha ¢ézime yonelik
davraniglar gelistirebilmektedir.

Ote yandan égrencilerin %32'si siber zorbaliga maruz
kalmasi durumunda "kanit igerigi siime"yi tercin
edecegini belirtmektedir. Zorbalik iceren mesaj ya
da paylasimilari siimek yerine bunlari givendiginiz bir
yetiskinle paylasarak zorbaligi durdurmaya yoénelik
adimlar atmak gerekmektedir.

SIBER Z0RBA OLMA,
FARKINA VAR!

* "Turkiye'de Temel EGitim Gengliginde Siber Zorbalk Konusunda Fakindalik Geligtirmek;
Genglerin Siber Zorbaligi Algilayigi, Yayginidi ve Farkindaliga lligkin Alan Caligmasi (113 K 170 No'lu
TUBITAK Projesi)



& Bagkasini da ilgilendiren bir i¢erik
paylasmadan énce onun iznini
alin,

Siber Zorbalig Onlemek
Icin Neler Yapabilirim?

& Birini ranhatsiz edecek tlrdeki
paylasimliarin yayllmasina aracilik
etmeyin,

& Sosyal aglardaki hesaplariniza
olan erigimi tanidiginiz ve

givendiginiz Kisilerie siniayin & Siber zorbaliga maruz kalirsaniz

bunu hemen glvendiginiz bir
yetiskinle paylasin,

& Kullandiginiz gevrimigi
platformlarin gavenligine dikkat
edin ve bu ayarlari “gavenli
konumda tutun,

© Internete erisim hakkinizi
kullanirken bagkalarinin haklarini
gbzetme sorumiulugunuzu
unutmayin.

& Sosyal aglarda baskalarinin
erisimine acik ortamlarda kisisel
pilgilerinizi paylasmayin,

& Dijital dinyada attiginiz her adimin
gercek hayatta karsiligr oldugunu
unutmayin!
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& Hesaplariniza ait sifrelerinizi
arkadaglarinizla bile paylasmayin,

& Kaynagina givenmediginiz
iletileri agmayin, yabancilardan
gelen arkadaslik tekliflerini kabul
etmeyin,
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& Sinirliyken paylasim yapmayin,




Dijital Ortamda
Gulvenligimi Nasil
Saglayabilirim?

Bilgi ve iletisim teknolojilerinin yasamimizin her
alanina yayildigr gnimuz ortaminag, dijital cag
ya da biligim ¢agi gibi isimler veriimektedir.

Bu ortamda yasayan bireylerin bu ortamin
sagladigi olanaklardan glvenli bir bigimde
yararlanabilmesi icin gesitli bilgi ve becerilere
sahip olmasi gerekmektedir.

Dijital ortamin olanaklarindan iyi bir
bicimde yararianabilme ve ortamdaki
risklerle bas etme becerisi dijital
okuryazarlik olarak adiandirimaktadir.
internet caginda dijital okuryazarlik,
neredeyse geleneksel okuryazarlk
kadar gereklidir. Bu nedenle ailemiz
ve 6gretmenlerimizle ig birligi yaparak
bu becerileri kazanmak ve gelistirmek
icin adimlar atmaliyiz. Béylece bilingli
ve sorumiu dijital yurttaslar haline
gelebiliriz.




internet kullanicisi
olarak internetin
risklerini en aza
indirmek igin suniari
yapabilirim;

& Bilgisayarimda virds ve
casus yazilimlari engelleyici
programiar kullanabilir,
"Guvenlik Duvari’ni etkin hale
getirebilirim,

& Tanimadigim Kisilerden gelen
mesaj ve eklenti dosyalarini
virds taramasindan gegirmeden
agmam,

& Guvenilir bilgi kaynaklarini
secebilir, interneti kendi
gelisimim i¢in kullanabilirim,

& Gevrimigi ortamiar igin kolayca
tahmin edilemeyecek sifreler
belirlerim,

& Cevrimigi ortamda kendimin
ya da aqile bireylerimin Kigisel
bilgilerini paylasmam,



internet ortaminda bireylerin
kisisel bilgilerini ele gecirmeye
calismak, taciz ya da tehdit
etmek gibi davraniglarin su¢
oldugunu biliyorum. Bu gibi
durumilarda ailemle birlikte
yasal yollara basvurarak
haklarimi koruyabilirim.
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