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Siber Zorbalik Nedir?

Son yillarda siklikla duydugumuz siber
zorbalik kavrami, internet caginda
ortaya ¢ikan yeni bir zorbalik taradur.
Hizla gelisen internet teknolojileri,
insanlara yeni sosyallesme olanaklari
sunmaktadir. Anlik mesajlasma,
etkilesim ve kimligini gizleme

gibi 6zelliklere sahip olan yeni

iletisim ortamilari, birtakim riskler
barindirmaktadir. Sosyal aglar, mesaj
gruplari ve dijital oyunlar en gok da
internet ile i¢ ice olan genglerin ilgisini
cekmektedir.

Aragtirmalar, gengler ve gocuklarin
interneti gunltk yasamlarinin
vazgecilmez bir pargasi olarak
goérduguna, arkadaglariyla bulugsmak
ve vakit gegirmek amaciyla internet
kullandigini gdéstermektedir. Ancak
bu sosyal etkilesim alani, sinirlari tam
olarak kontrol edilemeyen genis bir
alandir. Bu hedenle gocuk ve genglerin
cevrimigi ortamda kargllastiklari

en 6nemli risklerden biri de siber
zorbaliktir.

Siber zorballk, gocuklar ya da ergenlerin
baska ¢ocuklar ya da ergenler tarafindan
internet, dijital teknolojiler ya da cep
telefonlari araciigiyla eziyet, tehdit, taciz,
klcgUk dusuridlme, utandirima ve benzeri
sekillerde hedef alinmasini ifade etmektedir.

Bagska bir ifadeyle, elektronik iletisim araglari
kullanilarak bir Kisi ya da gruba yénelik
zarar ya da rahatsizlik verici eylemlerde
bulunmak seklinde tanimlanabilir.

SIBER ZO0RBALIK BiR SIDDET TURVDUR.
SANAL ORTAMDA GERCEKLESMIS
OLMAS!, ‘GERCEK' OLMADIG!
ANLAMINA GELMEMEKTEDIR.

internet kullanim oranlarindaki artis ve
kullanim yasinin giderek dismesine paralel
olarak, tim dinyada siber zorba ve kurban
olma oranlari da giderek artmaktadir.



Siber Zorballk
Hangi Sekillerde
Karsimiza Cikar?

Siber zorbalk farkl sekillerde
karsimiza cikmaktadir.
Asagidaki davraniglar siber
zorba davraniglarin érnekleridir;

Mobil cihazlar araciligiyla
bireylerin géruntdlerini izinleri
olmaksizin gekip paylasmak,

Diger kullanicilara sosyal

aglar ya da sohbet odalari

gibi gcevrimigi ortamlarda
asagilayici, alay edici, 6fke dolu,
kaba, cinsel taciz veya siddet
iceren mesajlar géndermek,

Birinin Kigisel bilgilerini rizasi
ve haberi oimadan internet
ortaminda paylasmak,

Sosyal aglarda birisi hakkinda
dedikodu yaymak ya da 6zel
hayatiyla ilgili konulari agik etmek,

Bir Kisiye iliskin karalayici,
asagilayici web sayfalari
hazirlamak,

Baskasl adina sahte hesap agip,
onun kimligine burinmek,

Bir Kisinin ¢cevrimici ortamdaki tim
hesaplarini israrl bicimde takibe
almak,

Sosyal aglardaki paylasimlarina
surekli olumsuz yorumlar yapmak,

Ortak tanidiklari etkileyerek hedef
olarak secilen bireyi, arkadasg
listelerinden silmelerini ve bloke
etmelerini, yani sosyal olarak
dislamalarini saglamak...




Siber Zorbalik Ne Kadar Yaygin?

Siber zorballk, cocuk ve gengclerin internet ortaminda
karsi karsiya oldugu risklerden bir tanesidir. UNICEF'in
Cevrimigi Geng Turkiye arastirmasinin sonuglarina gére
TUrkiye'deki genclerin internette gezinirken karsilastikiari
guvenlik riskleri arasinda, zararl yaziimlar, Kigisel bilgilerin
paylasiimasi, yetiskinlere goére icerige ulagsma ve siber
zorbalik yer almaktadir.

Tarkiye'de ortaokul égrencilerinin siber zorbalik
konusundaki algi ve farkindaliklarini digmeyi amaglayan
ve Kocaeli Universitesi'nde TUBITAK'IN destediyle yurttlen
arastirmanin sonuglarina gore,*

- Turkiye genelinde égrencilerin yaklasik
%12'si s6zl siber zorbaliga maruz kaldigini
séylemektedir.

- Ogrencilerin yaklasik %10.5' ise s6zll siber
zorbalk yaptigini ifade etmektedir.

> Siber zorba ve kurban olma oraniarinin en
yuksek oldugu ilin Istanbul oldugu gérilmektedir.

- istanbul'da siber magdur/kurban oraninin
%20'ye yaklastigl, siber zorba olma oraninin ise
%15'i gectigi gbze carpmaktadir.

*Turkiye'de Temel Egitim Gengliginde Siber Zorbalik Konusunda Farkindalik Gelistirmek;
Genglerin Siber Zorbaligi Algilayisl, Yayginligi ve Farkindaliga lliskin Alan Caligmasi (113 K
170 No'lu TUBITAK Projesi)




Ayrica siber zorbalik
deneyimilerinin internet
kullanim sikligiyla
dogru orantil oldugu
goralmustur.

Genel olarak internet
kullanim aligkanlikiari
ve cevrimigi risklere
bakildiginda ise

siber zorbalik olarak
tanimianabilecek
davraniglara maruz
kalma oraniarinin
daha yuksek oldugunu
soylemek mumkundur.

Ornedin 6Jrencilerin yaklasik %60’
sosyal aglarda kendilerini rahatsiz
edici davraniglaria karsilastiklarini
belirtmistir. BU ranhatsiz edici
davraniglarin basinda ise sézli
taciz gelmektedir. Siber ortamda,
s6zIU tacize maruz kaldigini
belirten 6grencilerin orani
%25.4'tUr.

Sonuglar genglerin siber zorbalik
konusunda farkindaliginin az oldugunu
gobstermektedir. internet ortami, yz
yuze iligki kurma imkanimiz olmayan
pek cok Kigiyle iletisime gecme,
Kimligimizi gizleyerek iletisim kurma
imkani saglamaktadir. Bu nedenle
cocukilar, dijital ortamin gergekligini
kavramakta zorlanmaktadir.

Ornegdin dgrencilerin yaklasik %15'i
sosyal aglarda hakaret iceren
mesajlar gbndermenin siber zorbalk
olmadigini belirtmistir. Ayrica kiz
égrencilerin bir bélimad de arkadasinin
sirrini sosyal aglarda paylasmanin
sakincal olmadigr gérusindedir. Bu
davraniglar siber zorbaliktir ve maruz
kalanlar tzerinde bUyUk psikolojik
zararlara neden olmaktadir.




Siber Zorbaligin Duygusal ve
Davranigsal Sonuclari

Siber zorbalgi bSnemli kilan nokta, yayginligindan
¢ok verdigi zararlarin buyuklugudur. Avrupa
Cevrimigi Cocuklar (EU Kids Online) arastirmasinin
sonuglarina gére, cocuklarin karsilastigr gevrimigi
riskler arasinda verdigi duygusal zarar gok buyUk
olmasina ragmen en az rapor edilenlerden biri siber
zorbalktir.

Siber zorballk ergen bireyleri, duygusal olarak
yaralar, 6zgtvenlerini zedeler ve Kisilik gelisimlerini
olumsuz etkiler. Siber zorballga maruz kalma ya da
kurban olmanin sonuglari, duygusal ve davranigsal
sonuglar olarak ayrilir.

Yine TUBITAK'In destediyle yurutulen siber zorbalik
projesinin sonuglarina goére, siber zorbalgin
duygusal sonuglari arasinda ilk siralarda;

= Kizginlik (%74),

- endige (%58),

- (1zUnti (%47)

= hayal kirikligi (%36)

yer almaktadir.

Bu duygular okul yagsamini,
arkadas ve aile iligkilerini de
etkilemektedir. Siber zorbaliga
dahil olan bireyler arkadaslarina
kargi gliven duygularini
yitirdiklerini ve kendilerini yalniz
hissettiklerini ifade etmektedirler.
Ayrica derslere karsi ilgisizlik,
konsantrasyon dustkligu ve
uyku bozuklugu gibi sonuglar

da ortaya ¢ikabiimektedir. Bu
duygusal sonuclar, 6gretmenler
ve ebeveynlerin siber zorbaligi
tespit etmesi agisindan da énemli
isaretlerdendir.

Siber zorballk cocuk ve
ergenlerin davraniglarini da
bicimlendirmekte, hem zorbalar
hem de kurbanlar yasadikiari
durum sonucunda farkli
davraniglar sergileyebilmektedir.
Ayni arastirma, siber zorbaligin
davranigsal sonuglari arasinda
genellikle arkadaglarina séylemexk,
kagcmak ve misilleme yapmak
gibi davraniglarin ilk siralarda yer
aldigini géstermektedir.

Siber zorbaligin yarattigi 6fke ve
hayal kirikligi gibi duygular bazi
dgrencileri misilleme yapmaya
sevk etmektedir.




Siber zorbaliga maruz kalan
erkek 6grencilerin %30,51,
kiz dgrencilerin ise %16'sl
"misilleme” yoluyla zorbaya
karsilik vermektedir.

Bu durumda magdurlar, siber zorba konumuna
gecmekte ve bu da siber zorbaligin artarak
devam etmesine neden olmaktadir.

internet kullanim konusunda bilingli olan bireyler
ise siber zorballk karsisinda, gevrimici icerigi
engellemek, cevrimdisi gérinmek ya da séz
konusu icerigi ve sahibini sikayet etmek gibi
c6zumler gelistirebilmektedir.

Ote yandan 6Jrencilerin %32'si siber zorbalik
karsisinda “kanit igerigi silme"yi tercin etmektedir.
igeridi simek yerine glivendigimiz bir yetiskinle
paylasmak, siber zorbaligi durdurmak adina
daha dogru olacaktir.




Siber Zorballk
Suirece Dahil Olan
Herkesi Olumsuz
Etkiler

Siber zorballk, yalnizca zorbalar ve
kurbanlar arasinda yasanan bir durum
degildir. Siber zorbalik, sirece herhangi
bir sekilde katilan ve tanik olan herkese
ciddi zararlar verebilmektedir.

Siber zorballk strecinin dnemli
parcalarindan biri de “seyirciler” ya da
zorbaliga "taniklik edenlerdir. Bunlarin
yani sira zorbaligi baslatmayan, ancak
bu sUrece zorballk yaparak katilanlar da
mevcuttur.

Zorbaligin, farkl kategoriler iginde ve
baglantil sekilde gerceklesmesine
siber zorballk déngust denmektedir.
Bu ddénguide, siber zorbaligin
durdurulmasi konusunda en énemli

rol seyircilerdedir. CUnku seyirciler,
zorbalk iceren paylasimlari begenerek
ya da tekrar paylasarak siber zorbaligi
yayabilecekleri gibi, bu paylasimlara
karsi ¢ikarak zorbaligr durdurmak

gibi bir potansiyele de sahiptir.
Seyircilerin, kurbana destek verici ydnde
guclendiriimesi cok 6nemlidir.

SIBER SO0RBA OLMA,
ZORBALIGA DESTEK VERME!
ZORBALIGI DURDURMAK
SEMNIN ELINDE...

Siber zorbaya destek verenler, magduriyetin artmasinag,
zorbalgin gergeklestigi ortamin pekistirimesine ve
olumsuz davraniglarin cesaretlendirilmesine neden

olur. Bu nedenle siber zorballkla micadelede tum
konumlardaki bireylerin rolleri dikkate alinmali, butincdl
mucadele uygulanmalidir.




& Siber zorbalikla miucadele
yerine gengleri bilingli kullani
etmektir. Bu cercevede ebev

& Bilgisayar, cep telefonu ve diger
uygun kullanma kurallari belirleyin.
hangi siteleri ziyaret edebilecekleri
onaylamadiginizi, agikga belirtin.

& internet kullanimina iliskin onaylamadigy
nedenleriile birlikte agiklayin.

& Kurallarin kolayca benimsenmesi icin gocug
kurallarailiskin itirazlarini ve onun nedenlerini
Bu kurallarin belirlenmesine ¢ocuklarinizi dahil
kurallarin benimsenmesini saglamak adina éne

& Cocuklarinizin paylasimiarini akillica yapmalari kon
onlara yardimci olun. Kendilerine ya da bagkalarina
verebilecek paylasimlardan kaginmalarini séyleyin.

& Cocuklarinizi, paylastikiari igerigin kimler tarafindan
gorilecedi konusunda ydnlendirin. Tanimadiklari Kisilerle
sosyal aglarda da olsa iletisime girmenin riskleri konusund
konusun.




Siber zorbalik konulu TUBITAK Projesinin
sonugclarina gore;

Arastirmaya katilan ortaokul 6grencilerine
"siber zorbaliga maruz kaimalari
durumda ne yapacaklari” soruldugunda;

Ogrencilerin %471 bu durumu, éncelikle
arkadaslariyla paylasacakiarini
belirtmistir.

"Ailelerine bildirecegini” séyleyenlerin
orani % 37'dir.

"Ogretmene séyleme” segenediise %15
oraniyla son siralarda yer almaktadir.

Siber Zorbalkla
MUcadelede

Okul Yonetimi ve
Ogretmenlerin Rolli

EQitimciler 6grencilerin siber zorbaliga
iliskin farkindalik gelistirmesi konusunda
6nemli bir roldedirler. Ancak son yillara
kadar internet kullaniminin, 6grencilerin
okul digindaki faaliyetlerinden biri
olarak goéruldigu ve konunun daha ¢ok
ebeveynlerin sorumluluguna birakildig
gbézlemlenmektedir.

Ogrencilerin siber zorbalik deneyimlerini
okul personeli ile paylasmalarini
kolaylastiracak adimlar atiimalidir. Bunun
icin gcocuk ve genglerin internet kullanim
hakkini benimseyen, yasaklayici degil
pbilingli kullanimi tegvik eden bir anlayig
gelistiriimelidir.

Okullarda siber zorbalikla mUcadelede
asagidaki basliklarin hayata gegiriimesi
oneriimektedir;



Farkindalik Yaratma

Siber zorbaligin okulda égretmenler, égrenciler
ve qileler arasinda agik¢a tartisilabilece
ortamlar hazirlanmasi,

Bu ortamlarda siber zorbaligin olumsuz
sonuglarinin ve 6nleme yollarinin tartisiimasi,

Ogrencilerin énculigunde farkindalii
arttirmaya yénelik gesitli faaliyetler
ddzenlenmesi.

Ortak Anlayis Gelistirme

Okullarda siber zorbaliga yénelik ortak

bir anlayis gelistirmek icin 6gretmenlerin,
égrencilerin ve velilerin katiimiyla siber
zorbalikla mutcadele ilkelerinin belirlenmesi ve
bu ilkelere bagl hareket edilmesi,

Belirlenen kurallarin siber zorbaldin failiyada  F &,

magdurunun kim olduguna ya da cinsiyetine
bakiimaksizin tolerans goésteriimeden ’
uygulanmasi.

Cocuklarimi

Siber Zorbaliktan
Korumak icin Neler
Yapabilirim?

Cocuklarimin sosyal aglardaki
hesaplarina olan erisimlerini
tanidigim ve gidvendigim Kisilerle
sinirlayabilirim,

Kullandiklari ¢evrimigi platformlarin
guvenligine dikkat edebilir ve

bu ayarlari "guvenli” konumda
tutmalarini saglayabilirim,

Sosyal aglar gibi baskalarinin
erisimine agik ortamlarda
cocuklarimin kigisel bilgilerini
paylasmadiklarindan emin
olabilirim,

Hesaplarina ait sifrelerini
arkadaslariyla bile
paylasmamalarini 6gutleyebilirim,
kaynagina givenmedikleri iletileri
acmamalari konusunda onlari
uyarabilirim,

Yabancilardan gelen arkadaslk
tekliflerini kabul etmemeleri
konusunda uyarilar yapabilirim,
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Ofkeliyken paylasim yapmamalarini
égutleyebilirim,

Baskasini dailgilendiren bir icerik
paylasmadan énce o Kisinin iznini
almalari gerektigini 6gretebilirim,

Birini rahatsiz edecek turdeki
paylasimiarin yayllmasina aracilik
etmemelerini 6gretebilirim,

Siber zorballga maruz kalirlarsa

lbu durumu en kisa zamanda bize
séylemelerinin gok 6nemli oldugunu
6gretebilirim,

internete erismenin onlarin
hakki oldugunu ama bu hakki
kullanirken baskalarinin haklarini
da gbzetmeleri gerektigini
sOyleyebilirim,

Dijital dunyada attiklari her adimin,
gercek hayatta bir karsiligr oldugu
uyarisini sik sik tekrarlayabilirim.

Dijital Ortamda
Gocuklarimin
Guvenlidi icin Hangi
Onlemleri Alabilirim?

internet caginda yasayan bireylerin
dijital dinyaya uyum saglayabilmesi,
bu ortamin sagladigi olanaklardan
guvenli bir bigcimde yararlanabilmesi
icin gesitli bilgi ve becerilere sahip
olmasi gerekmektedir.

Dijital ortamin olanaklarindan etkin
bicimde yararlanabilme ve ortamdaki
risklerle bas etme becerisi dijital
okuryazarlk olarak adlandiriimaktadir.
Bilisim ¢caginda dijital okuryazarlik,
neredeyse geleneksel okuryazarlik
kadar gereklidir. Bu nedenle ailemiz
ve 6gretmenlerimizle ig birligi yaparak
bu becerileri kazanmak ve gelistirmek
icin adimlar atmalyiz. Béylece bilingli
ve sorumlu dijital yurttaslar haline
gelebiliriz.

Dijital okuryazar bir ebeveyn olarak
cocuklarimi internetin risklerinden
korumak i¢in su adimlari atabilirim;




(& Bilgisayarlarina virt
programilar yukleme
Duvari’ni etkin hale ge

& Tanimadiklari Kisi ve kur
eklenti dosyalarini virts to
acmamalari konusunda u

& Guavenilir bilgi kaynaklarini seg
interneti kendi gelisimeriigin k
saglayabilirim,

& Cevrimigi ortamdaki sifrelerini beli .
kolayca tahmin edemeyecedi gugl S I B E R

uyarisi yapabilirim, Z O R B A

& Cevrimigi ortamda kendilerinin ya da a
kisisel bilgilerini paylasmamalari uyarisi O I' M A ¢
H# FARKINAVAR

& internet ortaminda bireylerin Kisisel bilgileri
gecgirmeye ¢alismak, taciz ya da tehdit etme
gibi davraniglarin sug oldugunu égretebilirim.
gibi durumlarda korkmadan bana gelmelerini
6gutleyebilirim.
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